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为什么需要DevSecOps？
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• DevOps 让开发团队的产品交付更快、协作更好。传统的信息安全交付模式和现代的快速持续

交付理念形成冲突，从而使信息安全成为快速交付的瓶颈

• 如果没有考虑到信息安全的DevOps，反而让产品更加容易存在信息安全漏洞的风险
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2012年，Gartner 提出了DevSecOps的概念 (初始称为DevOpsSec)。

自从2017起，DevSecOps 开始成为一个全球热门话题。

什么是DevSecOps
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DevOps
敏捷度

自动化工具
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DevSecOps的好处
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减少项目成

本

控制风险

快速交付
每个人都对

安全负责

安全审计和

监控更容易

减少系统安

全漏洞

增强系统整

体安全

符合Secure 

by Design原

则

公司文化更

加透明

度量化安全

指标
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DevSecOps的挑战
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人和文化

• IT治理模型、流程不适合跨团队合作

•各个开发团队之间沟通、协作低效

技术

•软件开发是一个复杂的过程，需要

DevSecOps提供相应的自动化工具支持

•DevSecOps工具的成熟度不高
流程

•人们不够重视信息安全

•DevSecOps增加额外的工作量

•缺乏信息安全知识去修复发现安全漏洞

•并不是所有的高层都支持DevSecOps
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DevSecOps的最佳实践
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人文的改变

• 持续培训和安全意识培养

• 创建DevSecOps负责人

• 安全专家尽早进入项目

• 鼓励团队自治

技术转型

• 自动化的信息安全测试

• 信息安全IDE 插件

• CI/CD和漏洞报告

• Break the Build

• Secure as Code

流程优化

• 定期的代码审查

• 红蓝对抗练习

• 可度量化的安全指标

• 与业务部门协作

DevSecOps的最终目
标是引入一套框架，
解决持续快速交付和
信息安全之间的矛盾
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1. 信息安全的工具应用

• 将DevSecOps工具嵌入到CI/CD流水

线中，实现自动化安全漏洞扫描

•生成公开的信息安全漏洞报表

• 根据团队情况定制信息安全规则

2. 信息安全培训

• 信息安全工具中的学习材料

•在线培训 – Secure Code Warrior

• 信息安全咨询

3. 信息安全意识和“专家”

• 建立信息安全意识和文化

•培养开发团队中的“信息安全专家”

DevSecOps的实现模型

PUBLIC
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DevSecOps负责人

•负责推广DevSecOps文化和帮助开发团队建立DevSecOps意识

•连接开发团队和信息安全团队

•将从开发团队收集到的问题反馈给信息安全团队, 并将信息安全团队提

供的方案传递给开发团队形成一条健康的回路

开发团队

•将DevSecOps工具集成到CI/CD流水线中自动生成安全漏洞扫描报表

•接受DevSecOps培训从而掌握足够的信息安全知识去修补扫描出来的

信息安全漏洞

•和DevDecOps负责人合作建立DevSecOps文化和意识

信息安全团队

•向开发团队提供DevSecOps工具支持

•向开发团队提供DevSecOps培训的支持

•向开发团队提供提供信息安全咨询

DevSecOps的运作模型

PUBLIC
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Secure SDLC
工
具

输
出

风险评估
 范围评估
 安全设计评估
 威胁建模
 安全控制需求

 同行审查
 工件签名
 静态代码检查
 第三方组件安全扫描

 动态/交互式安全安全测
试（DAST/IAST)

 UAT 测试用例

 变更管理
 时间窗户
 发布审核流程
 机密信息管理
 工件比较

 发布记录
 变更证据 (审计?)

自动化手工

设计 编码 测试 部署

PUBLIC
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工具特点和选择的比较
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SAST
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SAST原理：基于源代码进行检测，可支持多种语言，检
出率高，但误报率也高

使用于研发阶段

SAST的优势：
漏洞检测：检出率，覆盖度高
部署使用：侵入性小，风险程度低

SAST的劣势：
漏洞检测：误报高，耗时久
部署使用：人工成本
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IAST原理：与webserver集成，基于扩展获
取到的数据流，对语言和平台要求高（当
前：java/php），检出率高，误报率极低

适用于测试阶段

IAST的优势:

漏洞检测：误报率低，检测速度快，漏洞详
细度高
部署使用：人工成本低

IAST的劣势:

漏洞检测：覆盖度难以保证
部署使用：部署成本高（需要集成Web 

Server，支持的语言和框架较少, 价格高昂）
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静态应用安全工具

 Fortify

 Checkmarx

动态/交互式应用安全工具

 IBM AppScan

 Contrast

开源软件安全工具

 Sonatype IQ

 Dependencies Check (内部开发)

基础设施安全工具

 Nessus

漏洞管理工具

 Kenna

DevSecOps工具

PUBLIC
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首先, 相关插件需要在Jenkins服务器上安装, 比如Checkmarx Jenkins插件

有两种方法可以在Jenkins上配置Checkmarx扫描

 Freestyle job: 

– 在“Build”部分选择“Execute Checkmarx Scan项

– 配置Checkmarx 服务器URL, 权限和源代码路径

 Pipeline job

Checkmarx 扫描结果报表可以在Jenkins界面上显示出来

将DevSecOps工具集成到CI/CD流水线

PUBLIC
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CheckMarx 可以很容易地集成到CICD流水线里自动化安全漏洞扫描和报表流程

CheckMarx 可以生成基于源代码中已发现的安全漏洞的报表

CheckMarx Server 将安全漏洞分类为三个等级 – 高级, 中级和低级

CheckMarx让程序员可以可以发现哪一行代码存在安全漏洞, 这可以帮助程序员很容易和快速的追踪安全漏洞的出处
CheckMarx自带基于已发现的安全漏洞的学习资料帮助程序员去修补安全漏洞

静态应用安全工具 – Checkmarx

PUBLIC
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Nexus IQ Server 可以很容易地被集成到CICD流水线中去自动化安全漏洞扫描和报表流程

Nexus IQ Server 产生的报表, 用于展示开源代码和插件中已经存在的信息安全和执照问题

Nexus IQ Server 有一个可以把所有系统里的相关安全漏洞都能展示的全方位的中央报表

Nexus IQ Server 将安全漏洞分类为三个等级 – 严重, 中等, 没有威胁

开源软件开源工具 – Sonatype Nexus IQ Server

PUBLIC
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DevSecOps培训 – 工具自带学习资料
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DevSecOps培训 – 注册自学课程
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DevSecOps在线培训 – Secure Code Warrior [1]
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Ref：[1] https://securecodewarrior.com/training.html
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DevSecOps在线培训 – Secure Code Warrior [2]
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[2] https://securecodewarrior.com/training.html
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DevSecOps 安全成熟度分析
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治理：合规和标准，教育与引导，指标设计

实施：安全需要，威胁评估，安全架构

验证：设计审查，安全测试，部署审查

运行管理：加固，事件管理，应急响应等
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